
Памятка педагогам по обеспечению информационной безопасности обучающихся 
(воспитанников) 

1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 

2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 

3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 

4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 

5. Научите учеников внимательно относиться к информации, получаемой из Интернета. Формируйте 
представление о достоверной и недостоверной информации. Наставайте на посещении проверенных 
сайтов. 

6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в различные 
внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в играх, 
соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 

7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с целью 
профилактики интернет-зависимости и обсуждайте с родителями результаты своих наблюдений. 

8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 

9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 

10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 

11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 

 

Для эффективной профилактики интернет-зависимости, профилактики националистических 

проявлений в молодежной среде и устранения риска вовлечения подростков в противоправную 
деятельность педагогам необходимо проводить разъяснительную и консультационную работу с 
родителями учащихся с целью объяснения правил, рисков предоставления детям средств связи с 
выходом в Интернет. 

Возможно проведение бесед о работе учащихся в сети Интернет на классных и общешкольных 
родительских собраниях или при индивидуальных встречах; информирование через школьный сайт 
на страничке для родителей. На таких страничках можно разместить рекомендации по 
профилактике компьютерной зависимости у детей, по обеспечению безопасности детей в Интернете. 

Эффективной мерой является установка на компьютер программного обеспечения с функциями 

«родительского контроля». Родителям можно порекомендовать установить на домашнем компьютере 
бесплатную программу «Интернет Цензор www.icensor.ru. 

Родителям могут быть даны следующие рекомендации по формированию у учащихся 
навыков безопасного поведения в сети Интернет: 

http://icensor.ru/


 Научите детей советоваться с вами перед раскрытием информации через электронную почту, 
чаты, доски объявлений, регистрационные формы и личные профили. 

 Научите детей не загружать программы, музыку или файлы без вашего разрешения. 

 Позволяйте заходить на детские сайты только с хорошей репутацией и контролируемым 
общением. 

 Беседуйте с детьми об их друзьях в Интернете и о том, чем они занимаются так, как если бы 
речь шла о друзьях в реальной жизни. 

 Приучите детей сообщать вам, если что-либо или кто-либо в сети тревожит или угрожает им. 

Оставайтесь спокойными и напомните детям, что они в безопасности, если рассказали вам. 
Похвалите их и побуждайте подойти еще раз, если случай повторится. 

Единство родительских и педагогических усилий поможет оптимально использовать «плюсы» и 
нейтрализовать «минусы» работы с ресурсами всемирной Сети. 

Нормативная правовая база 

 Указ Президента Российской Федерации от 06.12 № 761 «О национальной стратегии 
действий в интересах детей на 2012-2017 годы». 

 Федеральный закон от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию» (далее — Федеральный закон № 436-ФЗ). 

 Федеральный закон от 28 июля 2012 г. № 139-ФЗ «О внесении изменений в Федеральный 
закон «О защите детей от информации, причиняющей вред их здоровью и развитию» и 

отдельные законодательные акты Российской Федерации»). 

 Федеральный закон от 2 июля 2013 г. № 187-ФЗ «О внесении изменений в отдельные 
законодательные акты Российской Федерации по вопросам защиты интеллектуальных прав в 
информационно- телекоммуникационных сетях. 

 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» ст. 

 Письмо Министерства образования и науки РФ от 12.13 № НТ- 1338/08. 

Интернет-ресурсы для педагогических работников: 

 http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 

 http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 

 http://www.ligainternet.ru/ Лиги безопасного Интернета. 

 http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 

 http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 

 http://www.saferunet.org/children/ Центр безопасности Интернета в России. 

 https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: 

родительский контроль. — Буклет 

 Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается 

сегодня» http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-
11 классов, но может модифицироваться и для учащихся среднего звена школы. 

 Материалы (буклет, презентация и текст) для бесед профилактике игровой и интернет-

зависимости у детей и подростков на сайте Министерства образования и науки Республики 
Татарстан: http://mon.tatarstan.ru/prof_internet_zavisimosti.htm 

 http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 

 http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 

 http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 

кибербезопасности сетевой безопасности 

 http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 

 http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека 
с материалами, памятками, рекомендациями по возрастам 

Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 

http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
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интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета Госдумы 
РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет помощник 
Президента Российской Федерации Игорь Щеголев. 

http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 

 Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 

 Национальная премия за заслуги компаний и организаций в сфере информационного 
контента для детей, подростков и молодежи «Премия Сетевичок» 

 Всероссийское исследование детей и подростков «Образ жизни российских подростков в 

сети». 

 Конференция по формированию детского информационного пространства «Сетевичок» 

 

http://сетевичок.рф/partneram-o-proekte

